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O Le questioni tecnologiche connesse con la
conservazione digitale a lungo termine

® Le strategie di conservazione digitale
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cune riflessioni sulle questioni legate ai formatsi
ettronici

cune riflessioni sulle criticita legate ai supporti di

memorizzazione

© |l principio fondamentale della conservazione
digitale

® Uno sguardo al futuro

@ Conclusioni



Le questioni tecnologiche connesse con Ia
conservazione digitale a lungo termine







L'archivio digitale

« “L’archivio digitale [...] e costituito da unita
archivistiche informatiche anziché analogiche
O puramente cartacee”

» (Stefano Pigliapoco, Progetto archivio
digitale, Civita editoriale, 2016)
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contenuti analogici



Fruizione del documenti digitali

n_;E

‘ﬁ‘;i. —
/w hardware

e supporto formato contenuti digitali
software



[ delthardware e del
software

Obsolescenza }-z( ------------- { dei supporti }

— ’[ dei formati }
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Le strategie di conservazione digitale




Trasferimento su supporti analogici




la Repubblicalit | Gb, la Camera dei Lord rinuncera ai documenti scritti su pelle di
vitello

Parliamentary copyright images are reproduced with the permizsion of Parament. Credit: Jessica Taylor

E' una tradizicne che va avanti da centinaia di anni: | documenti pid importanti custediti dalla Gamera dei Lord, uno dei due rami che
compongono il Parlamento inglese insieme alla Gamera dei Gomuni, sono sempre stati saritti su pelle di vitello. A partire da una legge
del 1497, la pin antica inscirtta su questo tipo di pellame. Fino ai nostri giomi. A breve, pero, le cose cambieranno. Dopo un primo
tentativo (fallito) di passare a un archivio cartaceo nel 1999, finalmente le leggi del Parlamento inglese saranno stampate su carta di alta
qualita. Lin materiale che, asicurano gli esperti, pubd sopravvivere fino a 500 anni. | sostenitori della pelle di vitello continuano a ribadire
che questa dura di pit nel tempo. Tuttavia guesta pratica & destinata a decadere, sia per gli alti costi - si stima che circa 118mila dollari
saranno rispamiati passando alla carta - sia per 'alto numerno di animali saaificati alla causa: o vogliono circa 130 vitelli per produme un
libro di 500 pagine.







Google avverte: “Stampate le vostre foto, € in

arrivo un Medioevo digitale”

domenica, 15 febbraio 2015

Google's Vint Cerf warns of 'digital Dark
Age’

By Pallab Ghosh
Science correspondent, BBC News, San Jose

@ 13 February 2015 = Science & Environment -(: Share

Watch Pallab Ghosh's full interview with Vint Cerf, intemet pioneer, on his "digital Dark Age” waming

Vint Cerf, a "father of the internet"”, says he is worried that all the images and
documents we have been saving on computers will eventually be lost.

“Prendete in mano un polveroso floppy disk riposto
in qualche cassetto (io ce I’'ho): le informazioni
esistono allinterno di quel supporto che potrebbe
apparire un pezzo di museo per i nativi digitali.
Dati che pero sono illeggibili con i moderni
supporti. Andate un po’ oltre. E pensate a quanti
oggetti digitali si potrebbero perdere nelle viscere
dell’evoluzione tecnologica del prossimo

secolo.” Questa € la preoccupazione che ¢é stata
esposta da Vint Cerf, vice capo di Google, nonché
uno dei papa di internet. Ma la cosa che lascia
davvero senza parole sono le dichiarazioni
rilasciate all’ American Association for the
Advancement of Science.

«Se non si trova una soluzione, il Ventunesimo
secolo sara un enorme buco nero» parola di Cerf,
che ha definito il prossimo futuro «Digital Dark
Age». Il consiglio di Cerf &€ sconcertante: “Se
avete una foto alla quale tenete davvero,
stampatela’.






La NASA rimette in pista un computer di 40 anni fa

E' I'unico modo che ha I'Agenzia spaziale americana per poter
leggere i dati sulla polvere lunare salvati negli anni '60.

[ZEUS News - www.zeusnews.it - 12 novembre 2008]

Quasi quarant'anni fa, al tempo delle missioni Apollo 11, 12 e 14, Brian
O'Brien si occupo di realizzare un'apparecchiatura che registrasse i
dati sulla polvere lunare, conservandoli su 173 nastri.

Quasi quarant'anni fa, dei dati raccolti non importo praticamente
niente a nessuno, e i nastri vennero archiviati.

Due anni fa, la "polvere lunare" torno improvvisamente di moda, anche
grazie all'idea della Nasa di costruire, nel prossimo futuro, una base
sul nostro satellite.

Cosi I'Agenzia spaziale americana ando a ripescare i vetusti dati. Con
orrore, tuttavia, si accorsero (_:he | nastri erano stati conservati
malamente ed erano illeggibili.

Fortunatamente, pero, in Australia ne avevano una copia in perfette
condizioni, che per quattro decenni era rimasta al sicuro in una stanza
climatizzata.

Se la storia finisse qui sarebbe troppo bella. Ottenuti i nastri, restava
ancora il problema di trovare un‘apparecchiatura in grado di leggerli.
E I'unico dispositivo in grado di farlo era ed € lo stesso modello di drive
che li ha creati, un IBM 729 Mark V, che al giorno d'oggi € roba da
museo. E proprio in un museo é stato recuperato un esemplare che
Guy Holmes, il quale lavora per la societa di recupero dati
SpectrumData, spera di riportare all'antico splendore. Se Holmes avra
successo, forse per gennaio la 729 Mark V tornera a vivere e la
Nasa potra recuperare i vecchi dati diventati tanto importanti.
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Centinaia di giochi e applicazioni tornano in vita grazie all'Internet
Archive: 1500 vecchie app per Windows 3.1 emulate nel browser,
gratis [ZEUS News - 28-02-2016]

Con il progetto
Internet Arcade |
videogame
riprendono vita grazie
a un emulatore
realizzato in
Javascript: JSMAME,
parte del progetto
JSMESS, il cui scopo
e emulare in
Javascript centinaia di
computer differenti.

Program Manager
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Riversamento diretto
(refreshing)
Riversamento sostitutivo
(migration)

[ Riversamento }7




Riversamento diretto

o [ - BICREEh

Floppy disk 5" V4 Floppy disk 3" 2

‘Q

HD-DVD

Floppy disk 8"

1971 1976 1981 1981 1995-6
2003-4



” 1
9 'aand 3" 2 floppy disks




Epson SD-800 1.2/1.44 MB Combo Dual Floppy Drive



conversione conversione
________________ di formato _diformato
[ formato 1 }Y ------ »[ formato 2 }Y ------ »[ formato n }
A A
software 1 software 2 software n
hardware 1 hardware 2 hardware n

generazione 1

generazione 2

generazione n




Microsoft Word 1.0 Microsoft Word Microsoft Word
per MS-DOS per Windows 1.0 per Windows 6.0
Microsoft Word
per Windows 2.0
WordStar per WordStar
CP/M per MS-DOS 3.0

i

Aprile 1982
Y Y Y Y Y
1978 1979 1980 1981 1982 1983 1984 1985 1986 1987 1988 1989 1990 1991 1992 1993

A A A A

A A
Corel IBMWriting [ _____________ S
WordPerfect Assistant
Ami WordStar per
Windows

Lotus
WordPro



Digital archaelogy

www,F7sound.com




Technology evolution stopping




Technology evolution stopping

[ NOKIA 3310 }




Il ritorno del Nokia 3310

[ZEUS News - www.zeushews.it - 15-02-2017]

Il Nokia 3310, venerabile telefonino che quest’anno compie 17 anni e che é
stato uno dei cellulari piu venduti al mondo, oltre 136 milioni di
esemplari, negli anni ha acquisito una fama di robustezza che, accoppiata
con l'effetto nostalgia, ne ha fatto una sorta di “mito” del mondo dei
cellulari.HMD, I'azienda che oggi detiene il marchio Nokia, ha deciso di
rimetterlo in circolazione.

Si trattera di una versione moderna
del 3310 ma non sara troppo diverso
dall’originale: non sara uno
smartphone ma un vero feature
phone, col quale telefonare,
mandare messaggi € poco piu (per
esempio dovrebbe esserci una
fotocamera da 2 megapixel). E
garantita la presenza del gioco
Snake!




Trasferimento su supporti
analogici (analog backup)

A 4

Printing to paper

Conservazione tecnologica
(technology preservation
o computer museum strategy)

A 4

9 J
Strategie di W f Emulazione )
conservazione > (emulation)
digitale J L ) Riversamento diretto
b 2 (refreshing)
> Riversamento
L y Riversamento
sostitutivo
(migration)

Archeologia digitale
(digital archaelogy)

Technological evolution
stopping




Gonclusioni
=3

* | contenuti digitali non si conservano “da soli

* Per garantirne la conservazione nel tempo
occorre una cura continua che inizia con la
corretta scelta dei formati e dei supporti di
memorizzazione (0 meglio: del sistema di
storage management) e prosegue nel
tempo con continue operazioni di
riversamento diretto e sostitutivo
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Requisiti)

non proprieta
apertura completa documentazione

standardizzazione ampia adozione
trasparenza

robustezza compatibilita in avanti_
stabilita compatibilita all'indietro

auto-contenimento
auto-documentazione

indipendenza dal dispositivo

assenza di meccanismi tecnici di protezione
assenza di limitazioni sull'utilizzo
accessibilita

non modificabilita

sicurezza

efficienza

J \

> | | livello

> |l livello




Formato TIFF



Formato JPG



The children began to shout. The
donkeys began to bray. Many persons
heard the noise and came to see what
was the matter.

152

Formato TIFF

The children begpan to shout. The
donkeys began to bray. Many persons
heard the noise and came to see what

was the matter,
152



The children began to shout. The shout, The ¢ chiudren began Lo
donkeys bhegan to bray. Many persons : e g ;
heard the noise and eame to see what

was the matter, wasa tHhe matter.
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| La BAV ha avviato un progetto di digitalizzazione di 82.000

: manoscritti, pezzi unici per definizione, che costituiscono |l

=4 tesoro piu caratterizzante della Biblioteca e che, da soli,

| raggiungono una mole di circa 40 milioni di pagine (prendendo
M come media il numero di cinquecento pagine per manoscritto),

"l con una quantita di dati informatici nell'ordine di 45 Petabyte (cioé

'l 45 milioni di miliardi di Byte).

L AN,
La BAV ha adottato il formato FITS (Flexible Image Transport
System). Si tratta di un formato molto diffuso in astronomia e
astrofisica spaziale per la memorizzazione di immagini e dati, nato
agli inizi degli anni 70 nell"ambito della radioastronomia in Europa
ed poi adottato dalla NASA e da praticamente tutte le istituzioni
scientifiche del settore. La regola aurea di questo formato € «once
FITS, always FITS». Infatti, le immagini prodotte in questo formato
saranno sempre leggibili negli anni successivi, anche a dispetto delle
evoluzioni del formato, perché la compatibilita nel tempo con le
versioni precedenti € garantita.
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Supporti cartacei

Supporti magnetici

Supporti di
memorizzazione

Supporti ottici

Supporti elettronici

IR




supporti magnetici

Floopy disk 8" Floppy disk 5" Floppy disk 3" % Iomega Zip Imation LS-120  Nastro magnetico
180 KB 180360720 KB 1,44 MB 100 M8 120M8 '8

Criticita:
— sensibilita ai campi elettromagnetici
— possibilita di rottura

— certezza della rottura nel caso dei dischi fissi (MTBF,
Mean Time Before Failure)
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http://research.google.com/pubs/pub32774.html



Compact Disc DVD Blu-Ray Disc

* Criticita:
— sensibilita ai raggi UV
— possibilita di ossidazione dello strato riflettente
— danni meccanici
— durata limitata del tempo di ritenzione



N
W

* Criticita:
— danni meccanici
— durata limitata del tempo di ritenzione
— Durata limitata dei cicli di scrittura-lettura



* |l supporto piu longevo dura, sulla base dei test
standard internazionali al massimo 30 anni!

ISO/IEC10995
Certified DVD-R
for long term archiving}

—_J-DMR47WPY-258B-150_—

s e Tor proressss &= '_
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|l principio fondamentale su cui si basano tutte le infrastrutture per
la conservazione digitale e quello della ridondanza che consiste
nel duplicare (triplicare, quadruplicare...) I'archivio (ed
eventualmente i servizi) su piu sistemi di storage:

— I'archivio principale risiede sul sistema di storage del sito
primario (sito di produzione)

— una prima copia dell’archivio risiede su un sistema di storage
posto in vicinanza (backup on-line)

— una seconda copia risiede su un sito di disaster recovery,
collocato a distanza geografica (200-300 km)

— una terza copia effettuata ad intervalli temporali regolari (una
volta al giorno, una volta alla settimana, etc.) e salvata su
copie di sicurezza (nastri magnetici o supporti ottici)
fisicamente conservate a distanza
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La regola 3-2-1

« Peter Krogh, un fotografo e pioniere dell’archiviazione digitale, dopo aver
osservato che immancabilmente tutti prima o poi sperimentano una
qualche forma di perdita di dati, formulo questa regola:

e opportuno avere almeno tre
copie del propri archivi digitali

e opportuno memorizzare queste
copie su almeno due differenti tipi
di supporti

e opportuno conservare almeno
una delle tre copie a distanza







Home » blog » Ransomware, una minaccla crescente

Ransomware, una minaccia crescente

La diffusione dei ransomware sottolineano le grandi falle presenti nella protezione dei dispositivi informatici.

Lincolnshire NHS trust restarts
services following virus outbreak

Northern Lincolnshire and Goole NHS Foundation Trust claimsits

business as usual today after containing virus threat

= e

Northern Lincolnshire and Goole NHS Foundation Trust claims that the majority of its IT systems are

now up-and-running following a virus outbreak on Sunday.

The outbreak - about which the Trust has refused to release much details - led to cancelled
operations in the three hospitals operated by the Trust, as well as hospitals in a neighbouring NHS

30 october 2016

MOST READ
Michael Page Recruitment

Michael Page hacked - all passwords
compromised

eﬂ Kaspersky accuses Microsoft

- of anti-competitive practices
LT
v
F.- A7 Pixel XL vs OnePlus3 review

‘ : ’. Living in the future: Five
=k challenges in the home
& automation sector
Comic Relief aims to
X P broadcast and take
« payments in VR by 2018



* Una possibile soluzione a rischi di questo genere che
possono seriamente danneggiare i sistemi di conservazione
e costituita dall’utilizzo di sistemi di storage di tipo WORM
(Write Once Read Many):

— Vi sono sistemi di storage che utilizzano supporti fisicamente di tipo
WORM, come le optical libraries basati su supporti ottici (CD,DVD,
Blu-Ray Disc, ...)

— vi sono poi sistemi di storage che utilizzano supporti che non sono
nativamente di tipo WORM ma che vengono resi tali mediante
particolari accorgimenti sia a livello fisico (sistemi basati su memorie
magnetiche, come le unita a nastro e le unita disco, oppure basati su
memorie a stato solido, come gli SSD)

* in questo modo la possibilita di riscrittura e impedita a livello

hardware (e non a livello del software) e non pud essere aggirata da
attacchi malevoli



Esempio: 1 vecchi floppy disk

=

Floppy disk da 3,5”

Floppy disk da 5,25”



/[\ Data Archive (631) 789-9595

CORPORATION

About Us What 1s EMC Centera Centera Backup =  Centera Migration « Other EMC Storage =  Contact Us

What is EMC Centera?

The world's first disk-based WORM storage and data archive system

EMC Centera Overview

Introduced to the data storage market i 2003, EMC Centera was the world’s first disk-based
WOBM (Write-Once-Fead-Many) data storage device.

Using magnetic hard disks (SATA dnves) as a data storage medium, Centera provides fast,
secure, on-line access to digital content such as scanned document and check images,
electronic statements and other computer generated reports, e-mail message archives, medical
images, Microsoft Office documents, and many other data types that require long-term storage
with immediate access.

Based around a sophisticated set of software API functions that control the creation, storage,
retrieval, and retention management of data objects, the EMC Centera offers a secure storage
platform that satisfies regulatory compliance requirements for laws such as SEC 17a-4.
Sarbanes-Oxley. and HIPAA to name a few.

Shortly after its introduction, Centera quickly became the WORM storage device of choice
because of its superior performance over optical libraries and tape libranes, and because it
eliminated the requirement of IT staff to physically handle removable optical disks and tape
cartndges.

Another key benefit of Centera over using optical or tape as an archive medium is the abality to
purge electronic records based on an expiration date, thereby eliminating the potential risk of
stoning information past its retention period.

Call us at (631) 789-9595 or submit a Eequest Form for more information on EMC Centera or
any of our other storage solutions and services.
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Rock-like Layer

Corruptible Data Permanent Data
Vulnerable to Failure Physical Change

Adhesive Layer

STANDARD DVD



M-DISC (Millennial Disc) € una tecnologia ottica di
tipo WORM introdotta da Millenniata nel 2009 e
disponibile nei formati DVD e Blu-ray disc.

Lo strato su cui vengono scritti | dati e costituito da un
“carbonio vetroso” che ha le stesse caratteristiche
della pietra.

Millenniata dichiara
che gli M-DISC
correttamente
conservati assicurano
una capacita di - i i
ritenzione di 1000 HARIC
anni!







1Xas

V Verbatim

M-Disc DVD M-Disc BD M-Disc BD
4.7 GB 25 GB 100 GB
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Un unico formato
elettronico capace di
veicolare qualsiasi
categoria di contenuto?

PDF
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Il formato PDF/A

basato su PDF 1.4
pubblicato il 1° ottobre 2005

ISO 19005-1:2005 “Document management -- Electronic document file
format for long-term preservation -- Part 1: Use of PDF 1.4 (PDF/A-1)”

“accessible”

PDF/A PDF/A-1 PDF/A-1a

PDF/A-1b

“basic”

basato su PDF 1.7 (1ISO 32000-1)
pubblicato il 20 giugno 2011

I1SO 19005-2:2011 “Document management -- Electronic document file
format for long-term preservation -- Part 2: Use of ISO 32000-1 (PDF/A-2)"

PDF/A-2 PDF/A-2a

“accessible”

:
i

PDF/A-2u

PDF/A-2b

“basic”

basato su PDF 1.7 (ISO 32000-1)
pubblicato il 15 ottobre 2012

I1SO 19005-3:2012 “Document management -- Electronic document file
format for long-term preservation -- Part 3: Use of ISO 32000-1 with
support for embedded files (PDF/A-3)’

PDF/A-3 PDF/A-3a I

“unicode”

PDF/A-3u

PDF/A-3b

“basic”

PDF/A-n



Possibili applicazioni del PDF/A-2

* Una delle tante possibili applicazioni del formato PDF/A-2 é
qguella dell’archiviazione e conservazione della posta

elettronica
E Adobe

PDF/A-2

-




Possibili anplicazioni del PDF/A-3

* Una delle tante possibili applicazioni del formato PDF/A-3 é
quella dell’archiviazione e conservazione della posta
elettronica




La guerra del formati

OpenOffice org Microsoft

_ OOXML
Open Document Format Microsoft Egﬁ% topen XML

ISO 26300:2006 ISO 29500:2008

OASIS 1% ECMA International (TC45) )

Adobe Microsoft

PDF XPS
Portable Document Format XML Paper Specification

ISO 32000-1:2008 EE:IHETD)
AIIM @ % ECMA International (TC46) )

Adobe

Portable Document Format/
Archive

ISO 19005-1:2005 B:GENL

AIIM
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« La conservazione degli archivi digitali € un’attivita
estremamente complessa

« C’eilrischio concreto di “perdere” una parte consistente
degli archivi correnti che si stanno formando oggi

* QOccorre affidare la gestione degli archivi a figure
professionali altamente specializzate in grado di
affrontare le sfide poste dal digitale:

— in ambito pubblico, da parte delle pubbliche amministrazioni,
chiamate a dare attuazione ad un complesso di norme che le dlrlge
decisamente verso la digitalizzazione dei documenti e la
dematerializzazione dei procedimenti amministrativi

— In ambito privato, da parte delle imprese, interessate ad abbattere i
costi della produzione documentaria cartacea e a migrare verso
sistemi di gestione e archiviazione digitale dei documenti

— in ambito personale, per indirizzare gli individui singoli e i
professionisti (avvocati, medici, ingegneri, commercialisti, architetti,
etc.) nella corretta formazione dei propri archivi digitali



— POPULAR

— SCIENCE

SCIENCE

MASSIVE DIGITAL ARCHIVE CONTAINS NEARLY
EVERY MOMENT OF BEYONCE'S LIFE SINCE 2005

WE'RE LIVING IN THE AGE OF THE COMPLETELY DOCUMENTED EXISTENCE.
By Francie Diep April 2, 2013







Stefano Allegrezza
stefano.allegrezza@uniud.it



